Komiks i divadelni hra. Policejni kampané ke
kyberpodvodum stoji rocné dva miliony
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Olomoucka policie pfedstavila novou preventivni kampar ve formé komiksu, ktera ma
informovat o podvodech na internetu. Za grafické zpracovani a vytisténi zaplati
ministerstvo vnitra 75 tisic korun. Kampani pfipravuje policie rocné pres dvé desitky,
celkem stoji kolem dvou miliont korun. Jejich vyhodnocovani je podle odborniku
sloZité, presto se bez nich boj s kyberpodvodniky neobejde.

Ustfedni postavou kampané je kreslena komiksova postava — sympaticky Pan
Prokoukl, ktery Celi riznym nastraham v kyberprostoru, o kterych ale pfemysli a v€as
dokaze rozpoznat, Zze se zfejmé bude jednat o néco nekalého. Tak zaCina popis
nejnovéjsi policejni kampané olomouckych policisti.

Kampan vznikla v reakci na obrovsky, bezmala stoprocentni, meziro¢ni narUst
evidovanych pfipadl kyberkriminality napfi€ celou republikou, Olomoucky kraj
nevyjimaje.

Neni to v posledni dobé jedina policejni aktivita zaméfujici se na digitalni bezpe€nost.
Policie se v minulych letech podilela napfiklad na projektu Kraje pro bezpecny internet,
spolu s CSOB vytvorila koncept Tvoje cesta onlinem a zapojila se i do evropské
kampané proti zneuzivani déti na internetu #SayNo!
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BAZARUYC
PODVODY...

Ukazka z preventivni kampané o panu Prokouklovi, kterou pfedstavili olomoucti
policisté.,V roce 2022 bylo policii nahlaseno celkem 18 186 pfipadld se Skodou
prevysujici tfi miliardy korun. To je o 8 910 pfipadd vice nez v predchozim roce a
vzrastajici trend v poCtu podvedenych bohuzel vnimame i nadale. V jednotlivych
pfipadech tedy nejde o par tisicovek, ale mnohdy o celozivotni uspory,” popisuje Jifina
Vybihalova, koordinatorka prevence Krajského feditelstvi policie Olomouckého kraje.
Kampaneé typu komiksoveého pana Prokoukla pfipravuji policisté na urovni jednotlivych
kraja. Jiné jako projekt nePINdej nebo Volaé a Klika& okradaiji Cesko, kde je Policejni
prezidium partnerem, pak jednotliva krajska reditelstvi policie prebiraji a realizuji na
svém uzemi. Pardubicti policisté napfiklad vyuzili jednu ¢ast celorepublikové kampané
a v mistnim radiu si vyzkouseli kybertest.

Na Sifeni informaci smérem k vefejnosti se podle Zuzany Pidrmanové, vedouci
Odboru prevence Policejniho prezidia CR, se musi sehnat penize, protoZze medialni
prostor musi policie platit a neni to levna zalezitost. Na celorepublikovych kampanich
se tak podili partnefi jako Ceska bankovni asociace nebo Ceskoslovenska obchodni
banka. Jindy jsou placené z riznych dotaci.

.Financovani preventivnich aktivit je slozité. Vyuzivame proto interni zdroje, které jsou
kazdoroc¢né vyclefiovany na oblast prevence, ale i dalSich dotacnich tituli, napfiklad
dotace z evropskych fondu, dotacni tituly ministerstva vnitra, dotac¢ni tituly mést a obci,*
vyjmenovava.

V seznamu podporenych aktivit je i dvacetivtefinovy videospot do vozi MHD ve
Zlinském kraji, za jehoz 1500 dennich zobrazeni zaplati ministerstvo tficet tisic korun.
Nejvice penéz z ,kolace* dostane kraj Vysocina. Caste¢né plijdou do vzdélavaciho
videa, kalendarl, magnetickych karet, plySakd ¢i omalovanek.
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Tyto polozky seberou z rozpoctu nékolik desitek tisic. Nejvice penéz bude na Vysociné
stat modernizace policejnich technologii. Kamery, displeje nebo mikrofony budou
dohromady stat 280 tisic korun.

Za zminku stoji také projekt v Kralovéhradeckém kraji nazvany Seniofi nedejte se. Za
vice nez 150 tisic korun se z néj sehraje deset divadelnich predstaveni zamérenych
na dichodce. V cené projektu je také zakoupeni a potisténi tisice kusu utérek na bryle
v celkové hodnoté 28 tisic korun.

Vyhodnocovani je slozité

Prevence kybernetické kriminality se bez osvétovych a informacnich kampani podle
odborniki rozhodné neobejde. Odborna vefejnost je ve shodé, ze tento druh
kriminality se nejefektivnéji potira formou pfedchazeni, tedy osvétou Siroké verejnosti.

,Lidé bohuzel kybernetické bezpeénosti nevénuji moc pozornosti a v mnohych
pfipadech ani netusi, jak snadné je data ziskat a zneuzit. Z toho plyne lehkomysinost
pfi pouzivani online nastrojd,“ fika Jan Zmitko, konzultant oddéleni Cyber Security ve
spole€nosti Trask.

Podle Pidrmanové je aktualni informovani o podvodnych praktikach kyberzlocincu
nezbytné. ,Informovany Clovék dokaze lépe Celit pfipadnym nastraham,” vysvétluje
Pidrmanova.

Kampané miizou stat i statisice

Ze se nékteré kampané tvofi lokaln& a jiné celorepublikové, je podle Pidrmanové
logické. Mistni i obvod. policejni oddéleni ma lepsi znalost lokalniho prostiedi a muze
nékteré aktivity ,Sit na miru®.

,Zrovha Olomouc dobfe spolupracuje s mistni univerzitou. Realizatofi projektu
s komiksem ho pfedem konzultovali s tamnimi specialisty a vytipovali s nimi cilové
skupiny,” zminuje Pidrmanova.

Vyhodnocovani ucinnosti preventivni kampané je podle Pidrmanové uz ze své
podstaty pomérné komplikované. Voditkem muze byt zpétna vazba od oslovenych lidi
nebo porovnani statistickych dat.

.Presné nedokazeme popsat, co bylo rozhodujici pro kazdého jednotlivce, ze se
zachoval i nezachoval obezietné. Kazdopadné pozitivnim vysledkem je, Ze v letos-
nich mésicnich statistickych sestavach registrovanych podvodlu pachanych v kyber-
prostoru sledujeme klesajici trend,” informuje Pidrmanova.

Policie se podle Zdenky Prochazkové, které zpracovava preventivni projekty v
Jihomoravském kraji, zaméfuje kromé& podvodu také na jina témata v digitalnim
prostoru. Za zminku stoji napfiklad projekt zaméfeny na sexting s nazvem To
nevymazes. UZ v roce 2011 vznikl také projekt Bezpecné v kyberprostoru.

,V ramci tohoto projektu vznikaji nejriznéjsi aktivity, doprovodny material a snazime
se reagovat na aktualni trendy. V ramci projektu pofadame pFednasky, besedy,
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seminafe pro vSechny cilové skupiny, vytvafime doprovodny material,” jmenuje
Prochazkova.

| ona povazuje vyhodnoceni preventivnich aktivit obecné jako velmi narocné a tézko
uchopitelné. Obecné plati, Ze je nezbytné nutné a potfebné informace k jakékoli
problematice rozSifit mezi co nejvétsi pocet lidi. Poté mize postupné dochazet ke
snhizeni napadu trestné Cinnosti.

,Nelze to takto ale strikiné tvrdit, protoze se mize ménit forma, zplsob podvodl, muze
dochazet k oslovovani jiné cilové skupiny (co se tyce obéti, pozn. red.) a podobné.
Muzeme tedy hovofit - v souvislosti s vyhodnocovanim - o poctu oslovenych lidi, o zvy-
Sovani informovanosti,“ konstatuje Prochazkova.

Koordinatorky prevence se shoduji, ze kampané stoji Fadové od desitek po stovky tisic
korun. ,Nékdy je nutné zaplatit néjaké pronajmy, jindy né&jaké odborniky na
vypracovani potfebného materialu, je tam spousta dalSi prace, ktera se vycislit urcité
neda,” dodava Prochazkova.
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